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信息网络等级保护解决方案 

为了加强对国家信息系统的保密管理，确保信息安全，国家明确提出了信息

系统的建设使用单位必须根据分级保护管理办法和有关标准，对信息系统分等级

实施保护。 
2007 年，公安部、国家保密局、国家密码管理局、国务院信息化工作办公

室联合发布了《信息安全等级保护管理办法》。《办法》将信息系统的安全保护等

级分为以下五级： 

 第一级，信息系统受到破坏后，会对公民、法人和其他组织的合法权益

造成损害，但不损害国家安全、社会秩序和公共利益。 

 第二级，信息系统受到破坏后，会对公民、法人和其他组织的合法权益

产生严重损害，或者对社会秩序和公共利益造成损害，但不损害国家安

全。 

 第三级，信息系统受到破坏后，会对社会秩序和公共利益造成严重损害，

或者对国家安全造成损害。  

 第四级，信息系统受到破坏后，会对社会秩序和公共利益造成特别严重

损害，或者对国家安全造成严重损害。 

 第五级，信息系统受到破坏后，会对国家安全造成特别严重损害。 

军队、军工和政府等网络中存有大量敏感信息，需要进行强制保护，因此有

必要基于等级保护和分级管理制度进行内部网络建设，增加网络的分域和分级管

理水平，确保不同等级的信息系统的有效隔离和保护。 

 安全风险分析： 

1) 内部网络和外网应相互隔离，包括网络设备和移动存储介质在内不应

相互连接，不允许将存有涉密数据和信息的存储介质在非涉密网计算

机上使用； 

2) 内部网络根据信息系统保密等级的不同，要进行逻辑隔离，分域分级

管理，实行分等级保护； 

3) 不同保密等级的信息系统，应采用不同的防护措施； 
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4) 未经管理人员同意，不能将内部信息系统中的任何数据带出内部管理

范围； 

5) 不能将任何非涉密设备接入涉密信息系统； 

6) 两个不同的计算机网络，即使具有相同等级的安全级别，没有管理员

特别批准，也不能互联互通； 

7) 内部信息系统中的数据，要带离该网络，必须经过管理员审批； 

8) 对内部移动存储介质（如 U盘）等必须采取有效的管理措施。 

 解决方案： 

中安源可信网络安全平台，通过在内网中划分“安全域”的方式实现了内部

网络的分域分级管理，所有的内网主机按照职能和级别不同被划入不同的“安全

域”中进行管理，隔离外来的计算机，并提供移动存储介质的授权和保密管理。

中安源可信网络安全平台解决了通信安全、访问控制、移动存储介质管理和数据

存储安全等可能导致网络内部信息泄密的问题。 

1) 以身份认证为基础，以数据安全为核心，以监控审计为辅助，基于网

络加密和存储加密技术，解决内部网络安全问题，提高整个网络的分

级分域管理水平； 

2) 根据等级保护的技术标准，可以将内部网络信息系统的计算机终端和

服务器根据行政区域、保密级别和部门等的不同，划分成不同的安全

域，进行分级分域管理；  

3) 同一个安全域内的计算机可以相互之间进行正常的网络通信和以存储

介质为载体的数据交换，但是不同安全域之间，未经管理员允许，不

能通过任何方式进行数据交换；  

4) 自动对网络上传输的数据进行加密保护，可有效防止网络上非法窃听

行为的发生，非法用户无法在网络上窃取信息； 

5) 对数据存储途径进行了全面保护，对移动存储介质存储提供了基于文

件的自动加密存储功能； 

6) 通过网络加密技术，彻底杜绝了各种方式的非法外联和非法接入，包

括计算机对等网的连接方式；  
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7) 可以实现对计算机外部设备的统一控制和管理，防止因为外来设备接

入带来的安全隐患；  

8) 提供了完善的移动存储介质（U盘等）管理技术，可以支持多种灵活的

策略和授权方式，实现内部移动存储介质的统一管理；  

9) 提供了详细的审计记录，并可以提供定制化的报表；  

10) 根据用户要求，可以提供高强度的身份认证措施，基于 USB 令牌或者

指纹识别器。 

 系统部署示意图： 
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