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防止非法外联非法内接方案 

为保证内部网络的安全可靠运行，一般单位通常采取以下两种方式对内、外

网实施安全隔离。 

1. 内、外网物理隔离 

内、外网进行物理隔离，严格来讲就是，内、外网之间根本不能连通，不能

相互通信，专职人员必须通过使用物理隔离的计算机，才能够访问内、外网。 

2. 内、外网逻辑隔离 

 内、外网逻辑隔离，主要是通过划分 VLAN（Virtual Local Area Network，

虚拟局域网）等技术手段，隔离一些特殊的群体，以实施更有针对性的安全防护，

实现内部网络的相对独立性。同时在内、外网连接处，一般都安装防火墙和入侵

检测等系统对内网提供保护。 

但是，非法外联和非法接入等行为，很容易对物理隔离或逻辑隔离的内部网

络造成安全威胁。 

 安全风险分析： 

1) 内部人员可通过 Modem 拨号、ADSL 拨号或手机无线拨号等方式，非

法连接到互联网等外部网络，造成内部网络安全保障措施失效，可能

会造成病毒感染、敏感信息泄密等安全事件； 

2) 在内、外网物理隔离的涉密信息系统内部，工作人员也可能把内网计

算机连接到外部网络上，形成非法的网络出口，从而为外部黑客非法

入侵提供途径，容易造成安全隐患； 

3) 外部移动笔记本电脑等，通过非法接入内部网络的交换设备，访问内

部信息系统中的计算机和服务器资源，造成可能的信息失泄密； 

4) 在某些情况下，外部移动笔记本计算机还可以通过直连线，直接跟内

部网络中的计算机相连，建立对等网络连接，从而造成信息泄密。 

 解决方案： 

中安源可信网络安全平台基于密码技术， 对 IP 数据包进行重构，在协议层
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实现了对非法外联和非法内接行为提供了有效的防范手段，安装了系统的计算机

不论通过何种方式，均不能非法外联到互联网。任何没有授权的计算机，都不能

通过网络交换设备接入单位内部网络，也不能通过网线直连的方式接入到单位内

部的任何一台计算机上获取数据。 

具体功能描述如下： 

1) 应用密码技术对 IP 包进行重构，使得非法外联的计算机无法与外界的

计算机进行正常的网络通信，只能与指定范围内的计算机和服务器之

间进行通信，从而可有效切断一切非法外联行为； 

2) 通过 IP 包重构技术，不管是什么形式的非法接入行为，包括交换设备

接入和直连线对等网接入，外来的计算机都不能跟内网的计算机进行

正常的网络通信，可有效切断一切非法接入行为； 

3) 通过非法接入阻断技术，可以主动阻断未经认证或者未部署安全系统

的计算机接入到内部网络中； 

4) 通过安全网关，可以建立安全服务器区（OA 服务器、文件服务器等），

仅经过管理员授权的计算机和用户才能访问此区域内的服务器，从而

保护重要的服务器不被非法访问，防止内部敏感信息泄密； 

5) 可以直接禁止计算机上的网络设备，包括网卡、红外、蓝牙、WLAN、

Modem 等设备的运行； 

6) 通过 IP 绑定技术，可以防止用户随意更改计算机 IP 地址，规避一些安

全管理风险； 

7) 对非法外联和非法内接行为提供详细的日志记录，并在发生安全事件

时通过报警、短信、电子邮件、声音等多种方式通知安全管理员。 

 系统部署示意图： 
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